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第1 オンライン取引の法的問題点概観
1 問題点の指摘 
株式のオンライン取引が盛んになってきており、それとともにいろいろいな法的問題点が指摘されている。本稿は、これらの法的問題点について、網羅的に分析をし、その一方で、証券会社が法的問題点について適切な理解および法令順守の態勢を整えるためにはどのようにすべきかという点についての私案を提供することとしたい。

最初にオンライン取引について従来の規制のもたらす問題点について考えるとき、「金融サービスの電子取引の進展と監督行政 平成12年４月18日」(金融サービスの電子取引等と監督行政に関する研究会)は、きわめて興味深い報告をおこなっている。この報告書によれば、「電子取引の発達を阻害せず、その長所が活かされるようにすること」「電子取引の特性に即した利用者保護を図ること」「国際的側面に配慮すること」「犯罪対策、個人情報保護、公正競争の確保など、行政全般にまたがる観点や他の行政分野との整合性に配慮すること」などの視点から問題点の分析がなされている。具体的には、（１ ）顧客への書面交付の電子化  （２ ）電子的手段によるディスクロージャー （３ ）販売・勧誘時の説明・情報提供（４ ）トラブル対応等 （５ ）越境取引への対応（６ ）第三者の関与（７ ）新たな金融情報サービスと金融サービス業（８ ）店舗・営業所の役割と電子化などの点についての問題が指摘されている。

また、規制当局の関心という方向性をも含むものであるが、証券監督者国際機構(IOSCO)のレポート
もオンライン取引の法的問題を考える上で、きわめて参考になる。このレポートは、(1)有価証券業界によるインターネット使用の規制、および簡易化(2)投資家、有価証券業界、および有価証券規制者にるインターネットの利用の発展、(3) インターネット使用および規制に対する対応の幅の発展に関する規制の問題の3つの観点から分析をなしている。この第1章では、国内規制のインターネット上での証券行為に対する適応の明確化、クロスボーダー証券行為に対する規制当局の権限行使についての条件の明確化、インターネットの投資家教育および透明性の涵養の利用、執行における協力の拡大のためのインターネットの利用などが報告されている。また、第2章においては、A.市場参加者(投資家、発行者、業者)、B 市場(規制交換所、電子的掲示市場、B2B市場)、C. 証券規制当局(投資家教育、書類の公開、登録情報、提案その他、インターネットベースの調査)などの項目において利用がなされていることが説明されている。第3章においては、1 システムの容量、回復力、セキュリティ(およびそれの顧客への開示) 、 2 ハイパーリンクされた情報についての責任 ( かかる責任についての推奨、公開時における情報開示についての推奨)、 3 デイトレーディング( リスク開示、コスト開示、マージン、適合性、宣伝の制限)、4 インターネット会議室 (開示の問題-注意書の必要性、監視および執行)、5 執行およびインターネットサービスプロバイダー(ISPとの協力態勢)が議論されている。

これらの指摘を前提に、オンライン証券取引特有の問題点について整理すると、以下のように整理することができるものと思われる。

(1)公正な取引ルール

これは投資家との間で、公正な取引ルールを提供するという問題である。この取引ルールの問題も、どのような観点に力点を置くかということによって、「適合性の問題･説明義務」の観点と「フエアな取引関係」の観点のふたつの観点に問題点を分類することが可能であろう。そのうち、(ア)「適合性の問題･説明義務」には、「販売・勧誘時の説明・情報提供」、「顧客への書面公布の電子化」、「デイトレーディングの問題」などが含まれるであろうし、(イ)「フエアな取引関係」の観点には、上述の「トラブル対策等」でなされている議論がこの範疇に入るものとして議論されるであろう。

(2) 業者の規制とオンライン取引

一般的な規制の問題、株式情報サイトの問題、業者における情報の適正性の確保の問題(ハイパーリンクされた情報についての責任)の問題などがこの問題としてあげることができよう。

(3)公正な市場ルール

特にオンライン取引との関係では、内部者取引、風説の流布、電子的手段によるディスクロージャー、それらの情報について議論がなされるインターネット会議室の問題などがある。また、その公正な市場をどのようにして守り、これらの法的規制を執行していくかという規制の問題点がある。

(4)その他の問題

国際的な観点などがオンライン取引に特有の問題として指摘されている。、

2 公正な取引ルールとオンライン取引

(1) 金融商品販売法と消費者契約法の制定　

いわゆる「取引ルール」の問題について、注目されるべきものとして、「金融商品販売法」と「消費者契約法」の制定があげられる。従来の業法ごとの規制による場合では、利用者自身の救済規定が欠如していること、また、業法のない商品は対象外になることで、救済のもれがおきることがあり、また、裁判による救済においても、業者の説明義務の有無、損害の因果関係の立証について、原告に証明責任が課せられるため、非常に問題があった。そこで、（１）勧誘の適正の確保（２）説明義務の法定（３）説明義務違反の場合の損害賠償責任（証明責任の転換）の3つのポイントを中心に定められたのが金融商品販売法である。また、消費者は事業者に比べて、保有する情報量および専門知識がはるかに劣っており、この傾向は、金融商品、デリバティブ商品など専門的知識を必要とする商品ほど事業者との情報量・質の格差は著しくなる。はたして、そのような事実に目を背けて、契約自由の原則といっても、はたしてフェアな契約ということがいえるのかという観点から、「消費者と事業者との間の情報の質及び量並びに交渉力の格差」にかんがみ、「事業者の一定の行為により消費者が誤認し、又は困惑した場合について契約の申込み又はその承諾の意思表示を取り消すことができることとする」こと、「事業者の損害賠償の責任を免除する条項その他の消費者の利益を不当に害することとなる条項の全部又は一部を無効とする」こととしたのが消費者契約法である。 

(2) 「説明義務･適合性原則」とオンライン取引

 説明義務･適合性原則が一般的な定めとしておかれていることは上述したが、これらは、オンライン都引で修正等をうけることになる。この観点で問題になる事項は、以下のとおりであろう。

「販売・勧誘時の説明・情報提供」

金融商品販売法の趣旨に鑑みれば、取引がオンラインで行われるからといって、利用者保護の必要性の程度が異なるものではなく、各業法に規定される説明義務は、電子取引においても、等しく適用されるべきものである。しかしながら、適合性原則の観点からしたときに、顧客の知識、経験等の属性や状況を把握することは必ずしも容易ではない。この点について、顧客の本人性およびその属性の確認は、対面取引と同様に、その実効性を確保することが必要であるとされている。抽象論としてはそうでも、オンライン取引に適合性の原則をどのような形で持ち込み、調整をとるかというのは、問題である。インターネット上で金融商品を販売するようなケースでは説明義務を尽くしたというためには、重要事項に関する情報を大多数の顧客が理解できる内容・形式でネット上に提供するとともに、顧客からの質問を受ける機会とそれに回答する態勢を提供することを要すると解すべきことになろうとされている
。ちなみに「金融商品の販売等に関する法律施行令案の公表について」 
において、「二 金融商品販売業者等が、公衆によって直接受信されることを目的として公衆からの求めに応じ自動的に無線通信又は有線電気通信の送信を行うこと（以下この号において「自動送信」という。）により金融商品の販売等を行う場合（前号に掲げる場合に該当する場合を除く。） 勧誘方針を自動送信する方法」として、勧誘方針の公表は、オンラインでできるものとされている。
「顧客への書面公布の電子化」

これは、従来、例えば、証券取引法だけに限っても、目論見書、公開買い付け説明書、取引説明書、取引報告書、月次報告書、取引明細書、6ケ月通知書、1ケ月通知書などの書類が法令上顧客に交付することが義務づけられていたので、これらの交付を電子メールでの交付で足りるとすべきではないかと提案されていたところである。この点については、「書面の交付等に関する情報通信の技術の利用のための関係法律の整備に関する法律」(いわゆるIT書面一括法)が、一定の対応をしている。この法律は、各方面から電子商取引等を阻害する大きな要因の一つとして書面の交付あるいは書面による手続の義務につき見直すべ

きであるという要望に応えて、従来の手続に加え、電子的手段を容認するものであり、民－民間の書面の交付あるいは書面による手続について、従来の手続に加え、送付される側の同意を条件に、電子メール等の電子的手段によっても行えることとするものである。 

「デイトレーディングの問題」
デイトレーディングという手法は、長期的には、予測のつかない株価も、その日のうちの値動きという短期的なスパンでは、かなりの程度予測がつくのではないかという観点からなされ、オンライン取引では、人気のある取引手法であるが、リスク開示、コスト開示、マージン、適合性、宣伝の制限の観点から、十分な説明をなす必要があるのではないかということがいわれている。

(3) フェアな取引関係とオンライン取引

ア、電子消費者契約法の成立

オンライン取引特有のものとして、コンピューター等のシステム障害、サービスの利用者の誤解等(入力ミスやクリックミス等の誤操作)、暗証番号の漏洩等による「なりすまし」により、身に覚えのない取引が生じたり、電子メール等を利用した詐欺行為が行なわれる可能性がある。ガイドラインやセキュリティ対応の必要性が説かれているところである。

この点については、前述した消費者契約法に加えて、今国会で、電子消費者契約法が成立した(2001年6月29日公布)ことは注目に値する。この法律は、いわゆるＢ２Ｃ の電子商取引においては、消費者が操作ミスにより行った意図しない契約の申込みが生じやすいことに着目したものである。これらの場合の錯誤無効の規定について、重過失がある場合の無効の主張の限定の規定の適用に一定の制限をしようとするものである。つまり、申込み又はその承諾の意思表示に際して、ディスプレイによって、意思の有無について確認を求める措置を講じた場合又はその消費者から当該事業者に対して当該措置を講ずる必要がない旨の意思の表明があった場合でなければ、責任限定の規定の適用を主張し得ないとするのである。

(イ)セキュリティ問題と契約の有効な成立

　リスクを消費者に負担させることができるかという観点からしたときに、セキュリティ問題が真っ先に検討すべきものとして議論されるであろう。急増する取引に耐えられず、証券会社のコンピューターのレスポンスが極端に低下したり、また、ダウンしたりして実用にたえられなくなる事が多い。このようなシステム障害が多発したということは新聞でも報じられているところである。日本証券業協会では、「インターネット取引において留意すべき事項について（ガイドライン）」を発表して
、そのなかで、システム障害等への対応のために社内の内部管理体制を整備し、十分なバックアップ体制を敷くとともに、コンティンジェンシープラン（危機管理計画）を作成する必要が説かれている。それでも、急増する取引に対応できずに、システム障害が発生して、取引ができない場合については、証券会社は、法的な責任を負うのかどうかという問題がある。

米国においては、Ｅトレード証券が1996年5月に起こったシステム故障で投資家に総額170万ドルの補償金を支払っているし、チャールズ・シュワブ証券では1998年11月に取引開始前に買い注文のキャンセルを入れたが実施されず、高値で注文が執行された事案で、その損失分を和解金として支払うことで調停に至ったという事件がある。また、我が国でもシステム障害をめぐる事件
が報道されている。これに関連して、この証券会社は、トラブルの原因となった情報システムに関して、システム運用を委託している会社に対して約160億円の損害賠償訴訟を起こす方針を決めたと報道された。

　ところで、一般には、取引約款で、証券会社は「 通信機器、通信回線、インターネット、コンピュータ等の障害によって生じた本サービスの伝達遅延およびその誤謬、欠陥については当社もしくは証券取引所等はその責を負いません 」というような免責条項をおいているのが一般である。また、前述した日本証券業協会のガイドラインでも「通信機器または通信回線の障害による損害」を免責事項として置くことが考えられるとしている。このような約款は、そのまま有効であるのかということが法的に問題になる。証券会社と個人投資家との間の契約は、消費者契約法にいう「消費者契約（消費者と事業者との間で締結される契約）」となるものと思われる。法的な解釈としては、例えば、「本サービスの伝達遅延およびその誤謬、欠陥については当社もしくは証券取引所等はその責を負いません」が、全部免責の条項になるのかどうか、という問題がある。また、いわゆる債務不履行等の過失との関係はどうなるのかという問題がある。

この条項の有効性について考えるには、まず、ネットワークの脆弱性という問題を考えないといけない。現在のインターネットは、「接続ができるように精一杯頑張ります。でも、できなかったら、また別の機会に接続するか、あきらめるかしてください」という考え方を前提にできているものといえる。そのようなもとで、インターネットの性格上なんらかのトラブル等によってサービスが履行不能に陥ったときに責任を負わないという部分が起こりうる。これは、債務不履行がない場合といえ、そのような場合に、一切責任を負わないという条項は、法的には、なんら問題がない。消費者契約法は、その過失の有無について新たな定めをするものではない。もっとも、過失があるのに免責させるという趣旨だとすればどうか。この場合は、まさに、条項自体としては、事業者の債務不履行についてもすべての責任を負担させないという趣旨ということになり、全部免責の条項ということになり、無効であることになる。

そうだとすると、問題は、業者に対して債務不履行としての過失があるといえるかどうかという問題になる。相当な代替手段を準備しているのであれば、社会通念からして相当であり、法的には過失がないものとして免責が認められるであろう。

なお、この問題は、ネットワーク社会の脆弱性自体に対する社会の防御という観点をも意識させてくれる。2000年2月には、Ddos攻撃により、アメリカのオンライン証券会社の取引がダウンさせられた。この攻撃にたいして、アメリカは、政府と民間が一体となった対応を考慮しているのであり、そのセキュリティ意識の高さは、十分参考になる。

また、暗証番号等が漏洩して、第三者により悪用されたとしても、約款においては、投資家のパスワードを投資家自身が入力したか否かに関わらず、あらかじめ、証券会社に届けられているものとの一致を証券会社が確認しておこなった取引には、投資家に損害が生じていても責任を負わないと規定されている場合が一般である。漏洩等に事業者の過失がなければ、かかる約款は有効であると考えられよう。

(ウ)電子商取引と錯誤の問題

個々の取引においては、キーボードの打ち間違いによる真意に反した取引、また、システムの反応の遅れに原因を有して重複の取引をすることもある。このような場合に対応して、個々の約款では、通信端末等により投資家が会社からの照会画面に対して確認の入力をした場合、通信データをその売買の注文内容とするとして、仮に投資家の真意に反した場合でも、その内容自体を注文の内容とすると定めている。システムの反応の遅れが、証券会社の責に基づくもので、それによって、確認が通常にはできなかったというのであれば格別そのような特段の事情がないかぎり、そのような約款の有効性は認められることになるかという問題がある。電子消費者契約法のもとでは､確認を求める措置を講じた場合でなければ､錯誤無効の主張が可能になるので､証券会社としては､十分な確認措置が必要になるということになる(そうでなければ、消費者は、錯誤無効の主張ができる)｡

また、錯誤と関連して、ボラティリティ値の誤入力及びｅワラント取引の価格計算システムにおける検知機能障害が原因で株式市場の市場価格をもとに計算した価格と異なる価格が、オンライン上で提示され、その価格をもとに執行がなされた場合に、業者は、錯誤無効を主張しうるかという興味深い問題を提供している事件がある。これに対して金融庁は、問題の証券会社に対して報告書の提出を求め、「重要な事項につき誤解を生ぜしめるべき表示をする行為（証券会社の行為規制等に関する内閣府令第４条第１号）」があったとして、同年6月27日 業務停止命令と同改善命令をなしたのである。

3 オンライン証券業者ルールの法的問題

オンライン取引といわゆる業者ルールの問題としては、「従来の業法との関係」「情報の正確性の確保」「店舗等の役割の変化」などの問題があげられる。

 (1)「従来の業法との関係」

これは、銀行、証券会社、保険会社等の伝統的な金融サービス業者については、業法上、業務範囲や業務方法に関する規定が設けられているが、こうした業者がネットワーク利用による新たな金融情報サービスに関与した場合、これらの業法上の規定に抵触したり、規定の趣旨を損ねたりするのではないかという問題である。

(2) 「情報の正確性の確保」

これは、ハイパーリンクされた情報についての責任の問題である。証券取引についての法は、重要事項についての不正確な説明がなされた場合や誤解を導かないように開示をする重要事項を説明しない場合に責任を認めている。その際に、ハイパーリンクされたサイトに虚偽や誤解を生じる情報がある場合に責任を生じるのかという問題が発生するのである。そのような問題が発生しないようにウエブサイトを設計することが必要になるといわれる。また、IPOの際には、投資家に対する十分な、そして、公正な開示の要求の見地から、特別の規制がなされている。目論見書以外のことで影響を受けないようにという観点から、情報を規制している場合も多い。それらの場合に、ウエブでの情報提供によりIPOのルールとの不適合の問題が発生するリスクがあると指摘されている。

(3)「店舗・営業所の役割の変化」

金融サービス業者の店舗・営業所は、「金融商品・サービスを販売する場所」「情報提供・ディスクロージャーを行う場所」「現金の払出し・収受を行う場所」「アフターサービスの提供・トラブル対応を行う場所」などの機能があり、従来は、それらの機能に応じて監督がなされてきたしかしながら、例えばオンライン証券会社においては、改正などが必要とされる規定が出てくるであろうとされているのである。

4  オンライン取引と市場ルール

(1)市場の公正さの維持の法律問題

証券市場の自由化を推進していく中で、投資家が安心して参加できる公正で信頼できる市場とすることが必要になり、そのなかでも、特に不正取引行為、風説の流布、相場操縦、インサイダー取引その他の不公正な取引に対する規定についての整備および厳正な執行が望まれているのはいうまでもないことである。

そして、これらの不正取引行為等に対する規定は、オンライン取引の発展に伴って増していくものである。これらの観点から具体的な不正行為として上で問題になりうるものとして「風説の流布」「内部者取引」の問題がある。

(2)風説の流布

証券取引法は、その158条によって、相場を変動させて、売買によって利益を得ようとしたりする等の目的で風説（合理的な根拠もない噂）を流したり偽計（他人を錯誤に陥れるような手段、誘惑、陰険な手段を用いる詐欺的行為）を使ったり、暴行・脅迫をするという行為を禁じている。これに違反すると、違反者は5年以下の懲役もしくは500万円以下の罰金に処せられる。

掲示板に、特定の会社は、未発表の新薬を発明したとか、逆に社長が逮捕されたとか、虚偽の事実を書き込んだりする行為は、上の「風説の流布」にあたることになる。また、東京証券取引所のホームページ
においては、オンライン取引に関連して、「インターネットのメリットは詐欺師も受けています」「これが詐欺師の典型的なやり方です」として、具体的な「風説の流布」にいたる手口が紹介されている。

わが国においても、2000年4月7日にグッドウイルグループが、インターネット上の掲示板に同社の株の暴落説が大量に掲示されていたことに対して、「風説の流布」に該当するとして、証券取引等監視委員会に情報を提供、調査を依頼したと発表している。米国では、インターネットの特性が影響した証券詐欺の事件は、後をたたない。その代表的な事件としてエミュレックス事件がある。これは、2000年8月25日に、NASDAQ市場の通信機器メーカーのEmulexについて、偽の情報がながれて、しかも、それが、インターネットワイヤーやブルームバーグなどのニュース配信会社に広がり、市場が混乱におちいったという事件である。当日の午前6時30分に、いままでのニュースリリースの様式をもちいたニュースリリースが、インターネットワイヤーから、流れた。その内容は、CEOが辞任し、直近の4半期の決算が赤字であるという内容であった。このニュースを受けて、株価は、前日に113ポイントまであったのが43ポイントに叩きのめされた。しかしながら、この情報は虚偽であるということが会社から、届けられ、取引は中断された。そして、取引が再開されると、105ポイント前後になったのである。
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この事件の犯人として、Mark Simeon Jakobが逮捕された。彼は、カリフォルニア州に居住していた23才の学生であったが、インターネットワイヤー社に勤務していた。そして、この事件に関連して、インターネットワイヤー社とブルームバーグ社が投資家から、コールオプションや株式の売却をしたものやプットオプションの購入などの損害の賠償訴訟を提起されている。

(3)内部者取引

また、「内部者取引の禁止」の規定もインターネットの利用と関連が深いといえる。内部者取引が起きないように証券界の自主規制の体制も整備されている。各証券会社では、社内規則を作って体制を整えているし、証券取引所でも、日常的に売買管理を行い、疑わしい取引がある時は、場合によっては、売買取引停止の措置をとることもできるのである。また、1998年改正においては、有価証券店頭デリバティブ市場を規制対象とすること、会社関係者の範囲を親子会社まで広げること、重要事実の範囲に子会社の業務等に関する重要事実を含めること、インサイダー取引による得た財産またはその対価として得た財産を没収・追徴すること等の規制の新設などがなされた。

しかしながら、このような体制をとっていても、内部者取引は、なくなっていない。長崎屋の会社更生法申請の情報が、公表される前に株式取引関係のインターネットの掲示板で公表されたり、東証二部上場のエレクトロニクス商社の業績の上方修正および一部への指定替えが発表される前に、同様に掲示板で書き込まれたことがあった。これらの漏洩した内部情報をもとに取引したとしても、右の個別の内部者取引の規制の要件には該当しないことになる。これらの会社における情報管理のあり方が強く問われなければならないであろうし、わが国の市場の公正性を疑わせるといえよう。

また、わが国での内部者規制からすると、外部の者が、ゴミ箱あさりや不正アクセスで情報を得た場合には、証券取引法166条の内部者規制が及ばないし、また、このような情報を知らず株式を売買した相手方が被った損害をどのようにして回復させるかという点が問題として存在していることも念頭に置かなくてはならない。

(4) その他の問題

(ア)「証券会社のアナリストなどへの情報の開示の問題」

証券会社のアナリストが、現在の市場において重要な役割を果たすようになってきていることは、いうまでもないが、アナリスト自体が、売買部門と完全には、遮断されていない、具体的には、その所属している会社のIPOの引き受けに有利なように、業界の評価をするという問題が指摘されている。米国では、アナリストの推奨の公正性についての訴訟が提起され、アナリスト側(証券会社)が、和解金を支払ったという報道もされている
。また、企業が限られた証券アナリストだけに向けて情報を提供することが規制されるべきではないかという問題
もある。

(イ)「投資顧問・投資アドバイスをめぐる問題」

また、インターネット上にホームページをもつ投資顧問会社も有るし、また、カンパと称して、お金を払った人だけに特定の推奨銘柄の記載されているホームページが見られるようになっているサービスもある。これらが、「有価証券に係る投資顧問業の規制に関する法律」（以下、「投資顧問法」という）における登録の対象となるのか（投資顧問法4条）という問題がある。投資顧問法2条1項によれば、新聞、雑誌、書籍等、不特定多数の者に販売することを目的として発行される文書で、不特定多数の者により随時に購入可能なものによって助言をすることを約する契約は投資顧問契約に含まれないとされている。これは、個々の投資家の個別の投資目的、財産状態等を問題とすることなく助言が行われる場合には、助言内容の非匿性がなく、その価値が総対的に小さいと考えられることによる。会費をとる会員制のウエブページにおいても、この例外規定の趣旨に当てはまりそうに思えるが、実際には、例外であるとまでは、いいきれないようである。

(ウ)「タイムリー・ディスクロージャーとオモンライン取引」

インターネットを利用した情報の開示については、インサイダー取引規制との関係で問題があり、会社がインターネット上でタイムリー・ディスクロージャーを行う妨げになっている点が指摘されている。この詳細については、杉本高啓「情報開示の充実化に向けて」(正協レポート2001年5号、33頁)が詳細であるので、そこに委ねる。                                                                  

わが国でもタイムリーディスクロージャーが重要であるということは、いま述べた通りである。しかしながら、どのような情報が、タイムリーディスクロージャーの要請の対象となるか、また、それに反した場合にどのような問題が起きるかという点については検討しておく必要がある。アメリカでは、重要事項の開示を欠いたとして、株価が下落してしまった会社の株主において、クラス･アクションとして、会社の経営陣に対して損害賠償を求める事件が多い。有名な所であれば、トランスメタの事件がある。我が国においては、このような形での訴訟については、想定するのが困難であるが、経営陣のディスクロージャーについての認識を新たにするためにも、そのような事案が起こりうることは念頭においておくべきであろう。

(5) 公正な市場の監視と法規制の執行

 我が国で、これらの市場ルールを害う行為に対して、どのような対応がなさているか見ておくことは、有意義である。我が国の証券取引等監視委員会は、平成10年10月7日に「」という文書の発表し、市場の監視を強めることを明確にしてきたが、とくにインターネットが関連する不正行為については、「インターネットサーフディ」を行い、その不正行為に対する監視を強めていることは参考になる。これは、証券規制当局の数を拡大させることにより（２１機関→４１機関へ）、インターネットという新たなテクノロジーによってもたらされた問題について、各国の証券規制当局等が国際的に連携して取り組んでいくことを証明したところである。
5 証券取引における投資家保護の抵触法的側面
オンライン証券取引においては、もはや、具体的な国境は、重要な意味をもたない。法的にも外国為替法の改正により、個人が外国の証券会社に、直接に口座を開いて、その外国の証券会社を通じて、外国の証券を取引するということが行われている。これらの手法を紹介した本も売れたし、また、雑誌にも外国証券のオンライン投資の方法が紹介されるほどである。

 これらの国際化、ポーダーレス化のなかでどのような法的問題が発生しているか、という点について最初に触れておくべき問題点としては、内国の市場の公正を図り投資者を保護しようという規制、具体的には、不公正な証券取引(特にそのなかで、内部者取引、相場操縦その他)に関する規定が、どの程度、外国との関係で有効性を有するかという問題がある。 

この点で、内部者取引、相場操縦などの不公正な証券取引を防止する規定が、抵触法的にどのように評価されるかという問題が存在する。分析の観点としては、刑事的規制の効力問題、民事的効力問題、行政的効力との関係から検討する必要がある。

(1)「刑事的効力の問題」
この点についてはわが国の市場を侵害する内部者取引や相場操縦が、もっぱら、外国からなされた場合に、その行為に対してわが国の証券取引規制が効力を及ぼすことができるかという問題である。この点については、わが国の刑事法に関する属地主義がきわめて広範な解釈を許容している流れがあり、また、「外国人が域外で株式購入の注文をだし購入の実行行為が自国内でおこなわれた場合、それが自国のインサイダー取引罪の公正要件を満たすならば、実行行為による結果が自国の領域内で発生していることを理由として属地主義（客観的属地主義）に基づき、その国はその外国人に対して司法管轄権を及ぼすことは可能であろう」という見解からして、わが国での市場取引に関するインサイダー取引として刑法的規制がおよぶものと考えられる。なお、捜査についての共助体制であるが、権力的な捜査については、国際捜査共助法によってなされることになる。また、アメリカのＳＥＣとは、覚書を交わして、情報交換や相互協力を約束している。そして、前述のようにインターネットサーフデイなどのように国際的な共助が問題意識として強調されている点は念頭においておく必要がある。

(2)「民事的効力問題」
内部者取引については、それに基づいてなした取引が、どのような効力を有するのかという実体法上の問題がある。判決例は、理論的には損害賠償の成立を前提としても因果関係がないとして、損害賠償を認めないのが多数である。そのかぎりで抵触法的に検討する問題ではないことになる。しかしながら、証券取引法は、その164条で主要株主等の短期売買利益の会社への不当利得返還請求権を認めている。この規定が、抵触法的に、外国における株主が短期売買利益を得たらどうかという問題がある。 

(3)「行政手段についての問題」
証券取引法上は、上記の短期売買利益の会社への不当利得返還請求に関連して、163条で、報告義務を定める。また、いわゆる5パーセントルールによって、大量保有報告書の提出義務が課せられている。これらの規定については、内国証券であれば取引が外国であったとしても、報告義務があると考えられる。上記不当利得返還請求権については、164条4項以降において、大蔵大臣が、利得の返還について、種々の行動をとることが規定されている。かかる行政手段については、絶対的な強行法規であるという解釈が示唆されている。 

(4)「わが国の投資家の外国市場参加の保護の問題」

また、上述の問題の一方で、海外の市場に直接に参加するようになった我が国の投資家の保護がどのような形でなされるかという問題がある。

第2 オンライン証券取引におけるコンプライアンス･アーキテクチュア

1 コンプライアンス･アーキテクチュアの重要性および構造
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 第1において、オンライン証券取引において、種々の法的な問題点が存在することが、明らかになった。そこでは、場合によっては監督当局からの厳重な処分がなされるし、また、顧客からの信頼を根本から損ないかねないことが見て取れるであろう。そうだとすれば、具体的に、どのようにオンライン証券取引をめぐるアーキテクチュアを構築すべきかということになる。また、「証券会社に係る検査マニュアル」が、公表されており
、このマニュアルには、オンライン取引において、特に注意すべき点も記載されている。これらをも参考にしながら、私としては、オンライン証券取引のアーキテクチュアについて以下の図をもとに説明をしたい。

この図は、オンライン証券取引が、コンテンツや商品自体のコンプライアンスの側面(以下、便宜上コンプライアンス･アーキテクチュアという)とセキュリティの確保の側面のふたつの側面からなりたっているのを示している。

 では、セキュリティのアーキテクチュアとしてどのようなものを考えるかである。

これについては、以下の図が便利であるといえよう。
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この具体的なセキュリティのアーキテクチュアの内容については、グレン･ブルース、ロブ･デンプシー著 さとうよしひろほか訳「分散コンピューティングセキュリティ」(プレンティスホール出版、1998)を参照されたい
。

一方、このセキュリティ･アーキテクチュアを参考にするとき、コンプライアンス･アーキテクチュアの側面は、以下の図で指し示すことができるものと思われる。
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2  オンライン取引におけるコンプライアンスの基礎

具体的には、コンプライアンスのもっとも基本的な構成要素を「基礎」というとき、その基礎は、原則、基本方針、評価基準、教育を基盤として作られることになるものと思われる。

(1)「プリンシプル(原則)」

「原則」とは、企業にとってコンプライアンスがどのような意味をもち、それがどのように履行されるかを定義する、その企業に特有な表明をいうことができる。この「原則」は、コンプライアンスの構成要素と遵守に関する要求事項と意思決定事項の指針となる基盤を提供する。この原則の表明は、各企業に共通することもあるであろうし、各企業の個別の理念と文化に影響される部分というのが出てくるのであろう。オンライン取引においては、この原則のうち、オンライン取引が、企業の命綱であると認識するか、他のチャンネルの補完と位置づけるかという問題がでてくるであろう。

(2)「ポリシー(基本方針)」

ここで、基本方針は、「企業の目標と許容できる手順を明確に述べた経営陣からの一連の表明」ということができる。金融機関は、組織として、分散的な構造をとらざるを得ない。そこで、統一的な一連の行動規範によって企業組織におけるすべての資産(顧客からの評判を含む)を保護しなければならず、そのためには、このポリシーが重要であることになる。人は、組織体の中で、だれでも、「良い」ことをしたいと思っているとして、そうだとしても、その「良い」という判断は、具体的な場合で、異なってくる。その場合に、どのように対応すべきかということは明らかにされるべきであろう。オンライン取引で、ある人のミスから、異常な数値が、ウエブで取引に際して、表示された。それを訂正する権限は誰にあるのか、そういった点について決めておかないことには、適切な運用は、不可能である。それらを含めて、「方針の表明」「目的」「適用範囲」「方針の遵守」「罰則」などが明らかにされることになる。

(3)「評価基準・教育」

 ここで、コンプライアンスがどのような基準で評価され、また、それをになう構成員に対して、どのような教育がなされるべきかということである。

3 アーキテクチュアの上部構造

では、このアーキテクチュアの上部構造をどのように考えるかということである。構造としては、守られるべき「資産」とそれを維持するための「制御」の観点がある。

(1)資産

前出の図でも明らかになっているが、このアーキテクチュアの構造を支えるものは、オンライン証券取引によって、維持･増大されるべき「 企業資産」はなになのかという問題意識および認識である。コンプライアンスによって守られるべきもの、コンプライアンスの目的といいかえることもできるであろう。

この点について、「評価の改善」「偉大な顧客の信頼」「産業規制局との改善された関係」「規制当局検査のコストの減少」「正確な販売資料」「顧客満足度の増大」をメリットとしてあげることができよう。これらによって企業の資産自体(有形・無形)がコンプライアンスによって保護されるということができるのである。そして、この「資産」は、オンライン取引の場合だけでもなく、一般の投資家相手の金融商品の販売においても、維持･拡大されなくてはならないものである。

(2)「制御」

では、資産をコンプライアンスによって防御し、充実させていくためにどのような制御をとるべきかという問題がある。このための要素として、システム要素があり、一方、そのシステム的要素のもとで、どのようにプランニングをして、実装、監査を経ていくかということになる(コンプライアンス・サイクル)。

(ア)システム

システム的な要素としては、一般の金融商品の販売に際しては、「コンプライアンス統括部門」「コンプライアンス統括責任者」「コンプライアンス担当者」の役割が議論されているところである。もっとも、オンライン取引のコンプライアンスの観点からは、現場における「コンプライアンス担当者」のシステムにおける位置付けは、少ないものとなるのであろう。むしろ、どのような取引システムを設計し、具体的にどのようにすべきかという観点からの配慮が必要となり、コンプライアンス統括部門の任務が重大であるということになるであろう。オンライン取引においては、実際のシステムを構築する業者の存在感が大きくなりがちであるが、最終的には、マネージメント部門の一員であるコンプライアンスの統括責任者が、どのようなオンライン取引システムを構築したいかにかかってくるのである。

 (イ)コンプライアンス・サイクル

コンプライアンスのアプリケーションとしては、プランニング、実装、監査のサイクルが、考えられる。この点は、以下の図のとおりである。
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オンライン取引における「プランニング(システムの整備、コンプライアンス・プログラムの策定など)」については、規定(社内におけるウエブ利用規定や電子メールの利用規定を含む)の整備、内部統制の実施計画、職員の研修計画などをプランニングする必要がある。また、上で見たシステムの整備なども必要となってくるのである。実装(マニュアル作成、実践、教育など)は、個々のシステムが、コンプライアンスを実践していく過程として考えられる。具体的には、具体的な行動ごとにおけるマニュアルの作成、実践、承認、例外についての審査などをいうことになる。「監督(評価・検知・対策・改善)」においては、オンライン取引が問題なく行われているか、また、改善されるべきところはないか、という点についてこれを実装の過程で評価し、個々の行為や制度の問題点を検知し、それに対して対策を建て、改善をするという事がおこなわれることになる。確立した基本方針および手続きの執行の失敗は、方針や手続きを有しないよりも悪いものと考えられるのである。
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� “Report on Securities activity on the Internet 2” (http://www.iosco.org/docs-public-2000/2001-securities_activity_internet.html)


� 神作裕之「消費者契約法と金融商品販売法」(「消費者違約法と消費者の21世紀」ジュリスト1200号(有斐閣、2001)所収)


� http://www.fsa.go.jp/news/newsj/kinyu/f-20001006-1.pdf


� http://www.jsda.or.jp/html/oshirase/internetwg/index.html


�証券監視委、ＨＩＳ協立の処分勧告、情報虚偽表示――ネット株取引で初。掲載日：2000/10/07　媒体：日本経済新聞 朝刊


� http://www.tse.or.jp/beginner/online/online05.html


� http://news.cnet.com/news/0-1007-200-6622618.html


� regulation fair disclosureについては、杉本高啓「情報開示の充実化に向けて」(正協レポート2001年5号、31頁)
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� なお、図は、52頁
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